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Понимание концепции управления стойкостью 
в составе сети распределенных ситуационных 
центров является сложной задачей, включающей 
в себя научные, прикладные и аппаратно-программ-
ные компоненты. Управление рисками и управле-
ние стойкостью многими специалистами по авто-
матизированным системам управления, которых 
сейчас в промышленности и в транспортном ком-
плексе большинство, необоснованно принимаются 
«в штыки». Это, по всей видимости, вызвано недо-
статочно широким распространением этих понятий. 
Риск и стойкость связаны с безопасностью, закре-
плены в международных стандартах, что не позво-
ляет снисходительно относиться к их практическому 
применению. Однако проблемы управления техно-
логическими процессами в промышленности пока 
еще не рассматриваются специальными службами 
с точки зрения безопасности. Это и порождает сво-
бодное отношение к проблемам снижения вероят-
ности аварий и катастроф, к повышению уязвимо-
сти промышленных объектов к актам незаконного 
вмешательства (в том числе в результате бездей-
ствия). Однако в условиях информационной войны, 
участившегося обнаружения закладок в закуплен-
ных за рубежом компонентов аппаратно-программ-
ных комплексов, решение проблем управления 
рисками и стойкостью выходит на передний план. 
Успешное решение проблем, связанных с внедре-
нием управления рисками и стойкостью позволяет 
решать также проблемы, связанные с повыше-
нием информационной защищенности объектов 

инфраструктуры промышленности и транспорта. 
Универсальность подходов и их высокая стандар-
тизированность делают возможным формирование 
эффективных отраслевых и межотраслевых си-
стем.

В настоящей статье делается попытка рас-
смотреть основные этапы реализации концепции 
управления стойкостью в составе сети распреде-
ленных ситуационных центров, а также в сжатой 
форме предлагается перечень вопросов, которые 
должны быть рассмотрены в процессе повышения 
квалификации специалистов и руководителей пред-
приятий и организаций. Необходимо иметь в виду, 
что оценка рисков в настоящее время нормативно 
введена в методические материалы по оценке уяз-
вимости объектов транспортной инфраструктуры 
(ФЗ-№ 16 от 9 февраля 2007 г. «О транспортной 
безопасности») и паспорта безопасности объектов 
топливно-энергетического комплекса (ФЗ-№ 256 
от 21 июля 2011 г. «О безопасности объектов то-
пливно-энергетического комплекса»). Примени-
тельно к руководителям объектов транспортной 
инфраструктуры в ФЗ-№ 15 от 03 февраля 2014 г. 
законодательно уже предусмотрена администра-
тивная и уголовная ответственность на ненадле-
жащее исполнение этих нормативных материалов. 
Это показывает, что руководство страны очень 
серьезно относится к вероятности возникновения 
аварий и катастроф, в том числе в результате актов 
незаконного вмешательства и террористических 
актов.
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В условиях активной перестройки промышлен-
ности все более важным становится создание но-
вых предприятий, являющихся критически важными 
и стратегически важными для страны. Понятие 
«критически важный объект» в сфере инфраструк-
туры государства определено в «Концепции феде-
ральной системы мониторинга критически важных 
объектов и (или) потенциально опасных объектов 
инфраструктуры Российской Федерации и опасных 
грузов», утвержденной распоряжением Правитель-
ства РФ от 27.08.2005 г. № 1314-р*. Критически 
важные объекты –  это объекты, нарушение (или 
прекращение) функционирования которых приво-
дит к потере управления экономикой страны, субъ-
екта или административно-территориальной еди-
ницы, ее необратимому негативному изменению 
(или разрушению) или существенному снижению 
безопасности жизнедеятельности населения, про-
живающего на этих территориях, на длительный 
период времени».

В последнее время на нефте- и газопроводах 
во всем мире все более часто стали происходить 
опасные утечки топливных продуктов, пожары 
и взрывы. Анализ причин этих аварий и катастроф 
показывает, что происходит маскировка актов кон-
курентной борьбы международного масштаба под 
действия природного, техногенного или террори-
стического характера. В России –  основном постав-
щике углеводородов на международный рынок –  
объекты топливно-энергетического комплекса 
являются мишенью таких актов.

Центром стратегических исследований МЧС 
России (Ю. И. Соколов) проведен анализ риска 
перевозки различных опасных грузов. Одними 
из самых массовых опасных грузов являются сжи-
женные газы, природные (СПГ) и нефтяные (СНГ), 
перевозка которых осуществляется довольно ши-
роко во всем мире. Например, особенность мор-
ской транспортировки сжиженных газов в том, 
что большое количество газа (150 тыс. т) должно 
храниться в специальных емкостях на отгрузочном 
терминале, затем на борту танкера при его транс-
портировке и, наконец, на приемном терминале для 
его дальнейшей регазификации и поставки потре-
бителю по трубопроводам. Такое огромное количе-
ство легковоспламеняющегося топлива, сосредото-
ченного в одном месте, представляет значительную 
опасность. Заводы СПГ обслуживаются судами, ко-
торые способны принять на борт по 145 тыс. куб. м 
СПГ (стандартная партия), что эквивалентно 800 кт 
тринитротолуола (ТНТ) или 45–60 Хиросим (Хиро-
сима от 13 до 18 кт ТНТ).

За почти полувековую историю морской транс-
портировки сжиженных газов зарегистрировано 30 
инцидентов. Один из них связан с разливом груза 
и гибелью людей. В 1974 г. у берегов Японии в ус-
ловиях ограниченной видимости произошло стол-
кновение газовоза «Yoyo Maru» с сухогрузом. Воз-
никший после столкновения пожар унес жизни 33 
членов экипажей: 29 –  сухогруза и 4 –  газовоза. Эта 
авария послужила толчком к ужесточению техниче-
ских требований к конструкции газовозов, в част-
ности, в отношении защиты грузовых танков. Сам 
процесс транспортировки сжиженного газа и вза-
имодействие «судно –  берег» за рубежом жестко 
регламентируются. Так, служба береговой охраны 
США требует обеспечения двухмильной свободной 
зоны для прохода каждого газовоза в порт Бостон, 
кроме того, на это время прекращаются полеты са-
молетов в районе аэропорта Логан. Перед заходом 
в порт на каждый газовоз высаживаются офицеры 
Береговой охраны США, которые обеспечивают по-
стоянный контроль за выполнением грузовых опе-
раций в течение всего времени разгрузки газовоза. 
Такие экстраординарные меры предпринимаются 
из-за крайне высокого разрушительного потенци-
ала СПГ в случае пожара, взрыва или разрушения 
грузового танка газовоза.

В России разработаны проекты, предусматри-
вающие транспортировку сжиженного природного 
газа с Ямальских, Сахалинских и Штокманских 
месторождений морским путем. Завод СПГ «Са-
бета» при годовой производительности 16 млн т 
СПГ производит 43835 т СПГ в сутки, что эквива-
лентно 440 кт (ТНТ) или 24–34 Хиросимы. Завод 
СПГ «Сахалин» мощностью 10 млн тонн СПГ в год 
расположен в производственном комплексе «При-
городное» на берегу залива Анива на юге острова 
Сахалин. Каждый из элементов системы морской 
транспортировки природного газа в соответствии 
с международной классификацией относится 
к особо опасным объектам. Это понятие применимо 
как к заводам по переработке природного газа (ПГ) 
(сжижению или компримированию), так и к терми-
налам, трубопроводным системам, судам-газово-
зам. Исходя из анализа причин аварий и катастроф 
первоочередной оценке подвергаются опасности 
системы морской транспортировки ПГ, которые на-
прямую связаны с природой и физическими свой-
ствами природного газа. Для исследования обста-
новки на подобных объектах в условиях угрозы 
воздействия природных и техногенных факторов, 
а также актов незаконного вмешательства необхо-
димо проводить мониторинг рисков (рис. 1).

* Основы государственной политики в области обеспечения безопасности населения Российской Федерации и за-
щиты критически важных и потенциально опасных объектов от угроз технологического, природного характера и проти-
воправных актов. Утверждены распоряжением Президента Российской Федерации В. Путина от 28.09.2006. ПР-1649.
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Предлагаемая система комплексной безопасно-
сти реализует методики ФЗ № 16 «О транспортной 
безопасности». Это касается оценки уязвимости 
и разработки планов обеспечения безопасности 
объектов транспортной инфраструктуры, в части 
оценки особенностей подсистем объекта, оценки 
вероятностей реализации угроз совершения де-
структивных воздействий различной природы, 
выработки рекомендаций по их предупреждению 
и ликвидации последствий на основании управле-
ния рисками и стойкостью.

Управление рисками. Существующая пара-
дигма комплексного обеспечения безопасности 
и антитеррористической защищенности, основан-
ная на управлении рисками, пока еще обеспечивает 
приемлемый уровень рисков по отдельным видам 
угроз (но не для множественных угроз), но, с дру-
гой стороны, уже близка к исчерпанию своих воз-
можностей и настоятельно требует своего развития 
и модернизации (рис. 2).

Стойкость системы. Стойкость (рис. 3) должна 
стать целью и стандартом для всех ведомств и орга-
низаций, связанных с комплексным обеспечением 
безопасности систем высокой ответственности. 
Это недооцененный ресурс, который необходимо 
активно, целенаправленно и скоординированным 
образом использовать для дальнейшего развития 
комплексного обеспечения безопасности в РФ.

Для систем высокой ответственности стойкость 
определяется тремя «размерностями»:

• операционным пониманием ситуации (ОПС),
• существующими уязвимостями системы (СУ),
• доступными адаптационными ресурсами (ДАР) 

системы и ее окружения.

Смена парадигмы. Разработка парадигмы 
«управление стойкостью» нужна не для замены, 
а для дополнения и расширения существующего 
подхода «управление рисками» с более детальным 

Рисунок 1. Мониторинг рисков

Рисунок 2. Управление рисками и стойкостью
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и полным учетом организационных, экономических 
реалий и существующих уязвимостей систем высо-
кой ответственности (эволюционный подход, наце-
ленный на сохранение всех достоинств действую-
щей концепции).

Парадигма «управление стойкостью» –  есте-
ственное развитие и расширение парадигмы 
«управление рисками». Предлагается концепция 
информационно-аналитической системы ИАС4i для 
принятия решений на основе сети распределенных 
ситуационных центров, в основу которой положена 
интеграция методов и подходов ситуационной осве-
домленности, неогеографии, виртуального окруже-
ния, предсказательного моделирования, серьезных 
игр, грид, семантической паутины, когнитивных тех-
нологий и хранилищ данных.

Задачи снижения рисков и смягчения по-
следствий ЧС. Цели и задачи Федеральной це-
левой программы «Снижение рисков и смягчение 
последствий чрезвычайных ситуаций природного 
и техногенного характера в РФ» включают:

• совершенствование системы государственного 
управления и экстренного реагирования в чрез-
вычайных и кризисных ситуациях;

• создание типовых отраслевых и региональных 
центров управления в чрезвычайных и кризис-
ных ситуациях;

• внедрение, развитие и совершенствование пе-
редовых информационных технологий для ин-
тегрированной государственной системы пред-
упреждения, реагирования и ликвидации ЧС.

Цели и задачи. Цель работы –  предложить со-
временную концепцию программно-технического 
комплекса (ПТК) и интегрированной, интерактив-
ной, интеллектуальной информационно-аналитиче-
ской системы (ИАС4i) электронного Правительства 
для использования в задачах поддержки принятия 
решений текущего мониторинга и в случаях чрез-
вычайных ситуаций (ЧС). Решаемые задачи:

• внедрение современных научных методик и тех-
нологий в процессы принятия решений;

• создание платформы взаимодействия долж-
ностных лиц и общества для совместного при-
нятия решений;

• совершенствование технологий в сферах визу-
ализации, нарративных вычислений, когнитоло-
гии, политологии.

Основные проблемы. Опыт создания электрон-
ных городов и правительств показал, что основной 
проблемой остается нестыковка систем, используе-
мых в различных департаментах для решения своих 
задач в рамках общего проекта. Особую тревогу 
вызывает нестыковка карт (даже электронных), ис-
пользуемых в различных ведомствах.

Человеческий фактор. В задачах ориентации 
человека в сложной пространственно-временной 
обстановке, принятии решения и действия огром-
ную роль играет человеческий фактор. Эта про-
блема впервые была поставлена в авиации, а затем 
распространилась на наземный транспорт, управ-
ление воздушным движением, ядерную энергетику, 
медицину, исследования космоса, системы ситуа-
ционного анализа и поддержки принятия решения. 
Проблема получила название «ситуационная осве-
домленность» и обучать этому можно только в ус-
ловиях полного в нее погружения.

Операционное понимание ситуации:

• целостное восприятие разнородных элементов 
окружающей среды в едином пространственно-
временном представлении;

• осознание значения элементов и связей между 
ними;

• проекция их состояний на ближайшее будущее; 
состояние «операционного понимания ситуа-
ции» отдельным человеком (оператором) или 
организацией (командой спасателей) является 
результатом процесса анализа и оценки ситу-
ации. Для операционного понимания ситуации 
предлагается использовать модель по Эндсли.

Предлагаемые методы и подходы. Инте-
грация технологий ситуационного анализа и ин-
теллектуальной поддержки принятия решений: 

Рисунок 3. Стойкость системы



Комплексная безопасность

96  Радиопромышленность, 3/2016

ситуационной осведомленности, виртуального 
окружения, неогеографии, серьезных игр, грид, 
семантик-веб на платформе Oracle Spatial с целью:

• совершенствования методов принятия ком-
плексных управленческих и политических реше-
ний;

• облегчения доступа к большим объемам смеж-
ной информации;

• снижения временных затрат на принятие реше-
ний;

• улучшения способности исследования множе-
ственных альтернативных сценариев и повыше-
ния интереса к данной области ситуационного 
анализа;

• вовлечения большего числа участников в про-
цесс принятия решений.

Образцом реализации СЦ служит ситуационный 
центр Университета штата Аризона (Темпе) «Театр 
решений», открытый 23 мая 2005 года. Первый про-
тотип центра был разработан в 2004 г. в лаборато-
рии профессора Грега Нильсона и использовался 
для визуализации в научных исследованиях и авто-
матизации проектирования.

Пример лекции в отечественном учебном си-
туационном центре, аналоге «театра решений»

В процессе проведения лекции рассматрива-
ются следующие вопросы:

1. Демонстрация возможностей ситуационного 
центра, аналога «театра решений».

2. Пример традиционного отечественного СЦ (в та-
ком СЦ трудно добиться погружения участников 
обсуждения проблемы).

3. Обсуждение проекта.
4. Основные понятия СЦ.
5. Основные инструменты принятия решений:

5.1.  Принятие решения –  процесс выбора аль-
тернатив, имеющий целью достижение 
осознаваемого результата.

5.2.  Поддержка коллективного принятия реше-
ния –  формальные методы (кооперативные 
игры, согласованные решения, голосование 
и коллективный выбор, генетический конси-
лиум).

5.3.  Ситуационное моделирование –  процесс 
построения и анализа формализованных 
моделей реальных ситуаций, возникаю-
щих в технических, организационных, со-
циально-экономических, научных и других 
сферах деятельности человека.

5.4.  Виртуальное окружение –  технология че-
ловеко-машинного взаимодействия, обе-
спечивающая погружение в трёхмерную 
интерактивную среду рассматриваемой 

ситуации и предоставляющая естественный 
интуитивный интерфейс для взаимодей-
ствия с объектами в виртуальной среде.

6. Схема взаимодействия инструментов СЦ.
7. Примеры ситуационных моделей ЧС:

7.1. Взрыв на объекте производства.
7.2. События 11 сентября 2001 года.

8. Общая схема анализа ситуации и принятия ре-
шения.

9. Основные этапы анализа ситуации и принятия 
решения:
9.1.  Идентификация проблемы и постановка 

цели.
9.2.  Формирование сценариев, выбор критериев 

оценки.
9.3.  Проведение оценки, анализ вероятностей 

и рисков.
9.4. Выбор оптимального решения.
9.5.  Реализация решения, выбор критериев мо-

ниторинга.
9.6. Окончательная оценка результата.
9.7.  Идентификация проблемы (рассказ о ситуа-

ции).

Предлагаемое решение лекции основано на тех-
нологии виртуального повествования, развиваемой 
нами в проекте «Разработка средств создания ин-
терактивных виртуальных повествований для задач 
исследования космоса». Виртуальное повествова-
ние –  новый вид компьютерных приложений, сочета-
ющий в себе черты виртуального тренажёра, инте-
рактивной модели, компьютерной игры. Участники 
виртуального повествования выступают не в каче-
стве пассивных слушателей, а в роли активных дей-
ствующих лиц, непосредственно влияющих на про-
цесс развёртывания интерактивного виртуального 
повествования. Виртуальное повествование –  это 
новая форма взаимодействия коллектива пользо-
вателей с информационной системой.

Формирование сценариев. Предлагаемое ре-
шение построено на идее применимости виртуаль-
ных многоролевых игр в качестве платформы для 
ситуационного моделирования, так как именно они 
способны развивать ситуационную осведомлен-
ность. Решение основано на результатах исследо-
вания возможностей виртуальной Интернет-среды 
Second Life в качестве универсальной платформы 
для моделирования сложных, разнородных и крити-
ческих ситуаций с высоким риском. Такие ролевые 
игры позволяют «проигрывать» разнообразные 
варианты развития сложных ситуаций, на которые 
влияют различные факторы: природные, техноген-
ные, акты незаконного вмешательства.

Проведение оценки, анализ вероятностей 
и рисков. Обеспечение безопасности объектов 
в части оценки особенностей подсистем объекта, 
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оценка вероятностей реализации угроз совершения 
деструктивных воздействий различной природы, 
выработка рекомендаций по их предупреждению 
и ликвидации последствий на основании управле-
ния рисками и стойкостью требуют оценки разно-
образных вариантов развития сложных ситуаций. 
Первоначальные планы по мере проведения опера-
ции по активному противодействию, несанкциони-
рованному воздействию при этом могут и должны 
будут подвергаться существенной корректировке. 
Это означает, что данные обстановки, полученные 
из различных источников, должны быть переданы 
на ситуационный пункт управления защищаемого 
объекта, там восприняты, отображены на карте, 
проанализированы и на основании этих данных 
должно быть принято решение, уточняющее (или 
в корне меняющее) задачи по устранению послед-
ствий несанкционированного воздействия. Потом 
эти же данные обстановки вместе с уточненными 
задачами должны быть доведены до руководите-
лей охранных подразделений, действующих на тер-
ритории объекта, МЧС, ФСБ, МВД. Те, в свою оче-
редь, должны выработать свои решения, довести 
их до руководителей групп и т. д. План такой опе-
рации по определению не может быть разработан 
заранее. Динамичность изменений обстановки 
в процессе выполнения плана по ликвидации по-
следствий несанкционированных воздействий яв-
ляется характерной чертой работы всех уровней 
иерархии ситуационного центра. Технические ре-
шения позволяют создавать как временные рубежи 
охраны объектов и их инфраструктуры, так и мас-
штабировать существующие. Усиленная таким 
образом инфраструктура позволяет осуществить 
активное противодействие природным и техноген-
ным факторам, а также надежную охрану и вести 
эффективную борьбу с актами незаконного вмеша-
тельства. Порядок проведения анализа безопасно-
сти объекта приведен на рис. 4.

Предлагаемый подход основан на идее примене-
ния генетических алгоритмов как интерфейса в че-
ловеко-машинной среде, главный смысл которого 

состоит в замене автоматического вычисления 
функции отбора и автоматического выполнения 
скрещиваний и мутаций, применяющихся в генети-
ческих алгоритмах, на реализацию этих действий 
человеком или коллективом людей, принимающих 
решения. Практическое применение метода стро-
ится на проведении лекций с помощью системы 
«Стратегия», которая служит для формирования 
многопользовательской интегрированной среды 
анализа и информирования руководства о состо-
янии безопасности. Система «Стратегия» способ-
ствует улучшению обоснованности принимаемых 
решений за счет:

• повышения уровня информированности руко-
водства о состоянии безопасности;

• предоставления руководителю оперативного до-
ступа к информации о состоянии безопасности 
и предупреждения о возникновении неблагопри-
ятных тенденций;

• предоставления техническим специалистам 
средств анализа и прогнозирования состояния 
безопасности, средств поддержки планирования 
мероприятий;

• выдачи отчетных документов в табличных и гра-
фических формах, оптимизированных для ис-
пользования в текущих процессах выработки 
оперативных и стратегических решений.

Научно-методическая экспертиза результатов 
работы по анализу уровня безопасности произво-
дится с привлечением рабочей группы «Риск и без-
опасность» при Президенте РАН, научно-техниче-
ская –  с привлечением Всероссийской академии 
наук комплексной безопасности и Академии про-
блем качества Росстандарта, нормативно-право-
вая –  с привлечением общественных советов при 
Прокуратуре РФ, ФСБ РФ, МВД РФ, общественная 
экспертиза уровня безопасности важных объек-
тов проводится в форме общественных слушаний 
в Общественной палате РФ. Последовательное ис-
пользование идей интеграции методов и подходов 

Рисунок 4. Порядок проведения анализа безопасности объекта
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ситуационной осведомленности, неогеографии, 
многомасштабного предсказательного моделиро-
вания, грид, семантической паутины, интеллекту-
альных информационных технологий и хранилищ 
данных позволяет перейти на качественно более вы-
сокий уровень ситуационного анализа и поддержки 
принятия решений в ситуационных центрах. Реали-
зация основных положений концепции «управления 
стойкостью в составе сети распределенных ситуа-
ционных центров», широкое использование учеб-
ных ситуационных центров будет способствовать 
решению задач, связанных с совершенствованием 

методов принятия управленческих решений, об-
легчением доступа к большим объемам смежной 
информации, возможностью исследования множе-
ственных альтернативных сценариев, вовлечением 
большего числа участников в процесс принятия ре-
шений, обеспечением эффективной коммуникации 
между ситуационными центрами и аварийно-спа-
сательными формированиями. Высокое качество 
экспертизы и всесторонность обеспечиваются при-
влечением к ее проведению широких слоев научно-
технического экспертного сообщества и проведе-
нием анализа нормативно-правовой базы.
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